ROMANIA
JUDETUL ILFOV
ORASUL BRAGADIRU
PRIMAR

PROIECT
DE
HOTARARE
pentru aprobarea Protocolului privind accesul Politiei Locale a Orasului Bragadiru,
judetul Ilfov la baze de date ale Ministerului Afacerilor Interne

Primarul orasului Bragadiru, judetul Ilfov,
Avand in vedere:
- expunerea de motive a d-lui Cimpoeru Vasile - primarul Orasului Bragadiru, judetul
Ilfov;
- raportul de specialitate al serviciului Politia Locala a orasului Bragadiru, judetul Ilfov;
- raportul Comisiei de specialitate Juridica si de Disciplina din cadrul Consiliului Local al
orasului Bragadiru, judetul Ilfov:
In conformitate cu prevederile:
- art.2, alin(3) din Legea Politiei Locale nr.155/2010, republicata, cu modificarile si
completérile ulterioare;
- art.15, lit.”’k” din anexa la Hotararea de Guvern nr. 1.332/2010 privind aprobarea
regulamentului-cadru de organizare si functionare a politiei locale;
- Legii nr. 24/2000 privind normele de tehnici legislativd pentru elaborarea actelor
normative, republicatd, cu modificarile si completdrile ulterioare;
In temeiul prevederilor art. 36 alin.(2), lit “¢” coroborat cu alin. (e), lit “a” si art. 45 alin.(2) lit.

“f” din Legea administratiei publice locale nr, 215/2001 republicata, cu modificarile si completarile
ulterioare;

HOTARASTE:

Art.1. Se aproba incheierea Protocolului privind accesul Politiei Locale a Orasului Bragadiru,
judetul Ilfov la baze de date ale Ministerului Afacerilor Interne — conform anexei care face parte
integranta din prezenta hotarare.

Art.2. Se imputerniceste domnul Cimpoeru Vasile - Primarul orasului Bragadiru, judetul Ilfov,
sa semneze Protocolul privind accesul Politiei Locale a Orasului Bragadiru, judetul Ilfov la baze de
date ale Ministerului Afacerilor Interne, aprobat conform art. 1. din prezenta hotarare.

Art.3. Primarul orasului Bragadiru, judetul Ilfov si Serviciul Politia Locala a orasului
Bragadiru, judetul Ilvov vor asigura aducerea la indeplinire a prevederilor prezenteti hotarari.
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ROMANIA
JUDETUL ILFOV
ORASUL BRAGADIRU
PRIMAR

EXPUNERE DE MOTIVE

Avénd in vedere raportul de specialitate al d-lui Zaharia Mihai — sef serviciu
Politie Locald, intocmit in conformitate cu prevederile art. 15, lit. “k”din anexa la
Hotérérea nr. 1332/2010 privind aprobarea Regulamentului — cadru de organizare $i
functionare a politei locale, propun Consiliului Local al orasului adoptarea unei
hotérari pentru aprobarea Protocolului privind accesul Politiei Locale a orasului

Bragadiru, judetul Ilfov la bazele de date ale Ministerului Afacerilor Interne.

Soseaua Alexandriei Nr. 249
Tel/Fax 021 4480572



Anexa laH.C.L / . .2018

PROTOCOL

privind accesul Politiei Locale a Orasului Bragadiru, judet Ilfov la
baze de date ale Ministerului Afacerilor Interne

Primaria Orasului Bragadiru, Inspectoratul de Politie Judetean
judet Ilfov Iifov
Nr. / Nr. /

Directia pentru Evidenta Persoanelor
s1 Administrarea Bazelor de Date
Nr. din

Directia Regim Permise de Conducere
si Inmatriculare a Vehiculelor
Nr. din

Avand in vedere dispozitiile art. 3 din Legea nr. 218/2002 privind organizarea
si functionarea Politiei Roméne, cu modificarile si completarile ulterioare, ale art.
1175 alin. (1) lit. e), f) si h) din Ordonanta Guvernului nr. 83/2001 privind
infiintarea, organizarea si functionarea serviciilor publice comunitare pentru
eliberarea si evidenta pasapoartelor simple si serviciilor publice comunitare regim
permise de conducere si inmatriculare a vehiculelor, aprobatd cu modificari si
completéri prin Legea nr. 362/2002, cu modificarile si completarile ulterioare, siale
art. 2 alin. (1) lit. ¢) si art. 3 din Hotdrdrea Guvernului nr. 1.367/2009 privind
infiintarea, organizarea §i functionarea Directiei pentru Evidenta Persoanelor si
Administrarea Bazelor de Date, tinind seama de dispozitiile Legii nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date, cu modificdrile si completirile ulterioare, si ale
Ordinului Avocatului Poporului nr. 52/2002 privind aprobarea Cerintelor minime de
Securitate a prelucrarilor de date cu caracter personal, avand in vedere ca Politia
Localda a Orasului Bragadiru este Inregistratd la Autoritatea Nationald
de Supraveghere a Prelucrarii Datelor cu Caracter Personal ca operator de date
cu caracter personal, cu numar de notificare 38377,
intemeiul  art. 20, alin (2) din Legea politiei locale nr. 155/2010, republicata, cu
modificarile si completérile ulterioare, si al art. 34,  lit. a) din Regulamentul-cadru



de organizare si functionare a politiei locale aprobat prin Hotirarea Guvernului nr.
1.332/2010, se incheie prezentul protocol intre:

Unitatea Administrativ-Teritoriald a orasului Bragadiru, judet Ilfov,
reprezentatd de domnul Cimpoeru Vasile, in calitate de primar,

Si

Inspectoratul de Politie Judetean Ilfov, cu sediul in Bucuresti, str. Fabrica de
Glucozi nr.7, Sector 2, Bucuresti, reprezentat de Doru Marius Iacobus, in calitate
de Imputernicit Inspector sef,

Directia pentru Evidenta Persoanelor si Administrarea Bazelor de Date, cu
sediul in Bucuresti, Str. Obcica Mare nr.2, sector 6, reprezentatd de Comisar sef
Catalin Aurel Giurescu, in calitate de director,

Directia Regim Permise de Conducere si Inmatriculare a Vehiculelor, cu
sediul In Bucuresti, str. Sos. Pipera nr.49, sector 2, reprezentatd de Comisar de

politie Catand Florin Valeriu, in calitate de director, denumite in continuare structuri
abilitate.

Obiectul protocolului

ART. 1

Prezentul protocol are ca obiect asigurarea accesului la baze de date ale
Ministerului Afacerilor Interne, pentru indeplinirea atributiilor legale ale politiei
locale, in conformitate cu dispozitiile art. 20, alin (2) din Legea politiei locale nr.
155/2010, republicata, cu modificarile si completarile ulterioare,

Baze de date
ART. 2

Bazele de date la care se asigura accesul politiei locale, denumite in continuare
baze de date, sunt :

a)-Evidenta informaticd a persoanelor date in urmarire si a persoanelor dispdrute-
“Urmariti”,

b)-Evidenta informaticd a furturilor de autovehicule savérsite in Romania si a celor
savarsite in alte state sesizate oficial Politiei Romane-,,Furt auto”,

c¢) Registrul national de evidenta a persoanelor,



d) Registrul national de evidentd a permiselor de conducere si a vehiculelor
inmatriculate.

Accesul la bazele de date

ART. 3

(I) Accesul la bazele de date se asigurd in conditiile legii, cu respectarea
clauzelor cuprinse in prezentul protocol, exclusiv pentru indeplinirea atributiilor
legale ale politiei locale.

(2) Conditiile tehnice si de Securitate privind accesul la bazele de date sunt
prevazute in anexa nr. 1, respectiv in specificatiile tehnice stabilite de Serviciul de
Telecomunicatii Speciale, denumit in continuare STS, impreund cu Directia
Generald Comunicatii si Tehnologia Informatiei, denumitd in continuare DGCTI,
din cadrul Ministerului Afacerilor Interne.

(3) Accesul la bazele de date se realizeazd exclusiv prin intermediul
aplicatiilor informatice puse la dispozitie de structurile abilitate, pe suportul de
comunicatii asigurat de DGCTI si STS, de persoane anume desemnate, agreate de
parti, denumite in continuare utilizatori. Datele de identificare ale utilizatorilor se
transmit Tn timp util partii interesate.

(4) Accesul la bazele de date se realizeaza numai prin dispeceratul politiei
locale si se limiteazd la maximum doud statii/ dispecerat. Numirul maxim de
utilizatori la nivelul politiei locale este de 5.

Conditii pentru utilizatori
ART. 4

(1) Utilizatorii dobandesc drept de acces la bazele de date numai dupd
semnarea unui angajament de confidentialitate, al carui model este prevdzut in
Anexa nr. 2, si a unui instructaj cu privire la normele legale in domeniul protectiei
persoanelor cu privire la normele prelucrarea datelor cu caracter personal, respectiv
numai in conditiile detinerii unui certificat digital eliberat de S.T.S.

(2) Se interzice utilizatorilor sd transmita datele de autentificare altor persoane
ori sa utilizeze alte date de autentificare decat cele alocate.

Responsabilititile structurilor abilitate

ART. 5



In vederea realizirii obiectului protocolului, structurilor abilitate le revin
urmatoarele responsabilitati:

a) si colaboreze cu structurile teritoriale ale STS pentru asigurarea accesului
la bazele de date, potrivit solicitarilor adresate in scris de politia locala;

b) s monitorizeze toate accesarile si sa tind o evidentd a acestora, in conditii
care sa permitd identificarea utilizatorului;

c) sa puna la dispozitia politiei locale aplicatiile informatice prin care se
asigurd accesul la bazele de date, in conditii de securitate a prelucrarii;

d) sd urmareasca respectarea de catre politia locald a conditiilor de accesare a
bazelor de date si sd revoce dreptul de acces, in cazul constatarii unor incalcari ale
acestor conditii;

€) sa ofere expertiza necesard pentru realizarea obiectului protocolului, la
solicitarea politiei locale.

Responsabilitatile politiei locale
ART. 6

In vederea realizarii obiectului protocolului, politiei locale 1i revin
urmatoarele responsabilitati:

a)sa solicite accesul la bazele de date si sd comunice, In scris,
Inspectoratului de Politie Judetean Ilfov competent teritorial datele de identificare
ale persoanelor care vor accesa bazele de date ale MAI,

b) sa stabileasca sediile de la care se realizeaza accesul la bazele de date si sa
solicite evaluarea acestor sedii din punct de vedere tehnic;

¢) in functie de solutia tehnicd identificatd, sa achizitioneze si sa utilizeze
echipamentele si serviciile prevazute in proiectul tehnic propus/avizat de STS si
Ministerul Afacerilor Interne, denumit in continuare MAI; sa solicite asistentd
tehnicd, pe durata procesului de operationalizare a conexiunilor;

d) sd consulte bazele de date numai prin intermediul aplicatiilor informatice
puse la dispozitie de MAI;

e) sa stabileasca utilizatorii si sa le distribuie certificatele digitale emise de
STS, si asigure instruirea periodicd a acestora si sa comunice Inspectoratului de



Politie judetean Ilfov, competent territorial, orice modificari intervenite in situatia
fiecarui utilizator, pentru care s-ar impune revocarea dreptului de acces;

f) sd intocmeascd metodologii proprii de lucru privind protectia datelor cu
caracter personal;

g) sa sesizeze de indatd unitatea de politie competentd teritorial in cazul
identificarii unor persoane sau autovehicule urmarite;

h) s& nu conecteze echipamentele prin care se asigurd accesul la bazele de date
la alte retele;

1) sa constituie registre continand cererile de interogare si motivatiile acestora,
sa le pastreze la sediul dispeceratului, pentru o perioada de cel putin 2 ani, impreuna
cu angajamentele de confidentialitate si instructajele periodice, si sd le puni la
dispozitia autoritétilor competente in domeniu;

j) sd ia masurile necesare pentru asigurarea confidentialitdtii si securititii
prelucrdrilor de date;

k) sd nu dezvaluie catre terti datele obfinute din accesarea bazelor de date;

1) s& 1a masurile legale ce se impun atunci cnd se constati ci informatiile din
bazele de date au fost utilizate cu incélcarea prevederilor legale in vigoare si ale
prezentului protocol.

Respectarea drepturilor previzute de Legea nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu carcater personal si
libera circulatie a acestor date, cu modificarile si completirile ulterioare.

ART. 7

(1) Pentru respectarea dreptului de acces previzut de Legea nr. 677/2001, cu
modificarile si completarile ulterioare, in cazul unor cereri care vizeaza prelucririle
efectuate de utilizatori din cadrul politiei locale, structurile abilitate vor transmite
catre politia locald o solicitare scrisa, in termen de 48 de ore de la inregistrarea
cererii.

(2) In termen de 5 zile lucritoare de la data inregistrarii solicitarii prevazute
la alin. (1), politia locald va formula rdspuns catre structura abilitatd solicitanti, in
care va mentiona scopul in care a fost efectuata prelucrarea.



(3) Politia locald va informa de indatd structurile abilitate atunci cind, cu
privire la datele cu caracter personal furnizate de Ministerul Afacerilor i Internelor,
apare una din urmatoarele situatii:

a) existd o solicitare de dezvaluire a datelor cu caracter personal, adresata de
0 autoritate publica

b) s-a produs o dezvaluire accidentald sau neautorizata a datelor cu caracter
personal prelucrate;

¢) s-a produs un incident tehnic de securitate care este de naturd si conduci la
dezviluirea de date cu caracter personal;

d) existd o solicitare primita direct de la persoanele vizate referitoare la datele
cu caracter personal prelucrate.

Comunicarea intre pirti

ART. 8

(1) Orice comunicare intre parti in scopul realizarii obiectului protocolului se
realizeaza in scris.

(2) Comunicdrile intre parti se pot realiza si prin telefon, fax sau e-mail, sub
conditia confirmarii in scris a primirii comunicérii.

(3) Notificarile transmise prin fax sau e-mail se considera primite in prima zi
lucritoare urmatoare celei in care au fost expediate.

Intrarea in vigoare si amendamente

ART.9

(1) Prezentul protocol intra in vigoare la data semnrii si inregistrérii de citre
part1 s1 este valabil un an de la aceasti data.

(2) Valabilitatea protocolului se prelungeste de drept, pe perioade succesive
de cate un an, dacd niciuna dintre parti nu notificd celeilalte, cu cel putin 30 de zile
inainte de expirarea termenului, vointa de incetare a aplicabilititii acestuia.

(3) Prezentul protocol poate fi modificat/completat prin acordul scris al
partilor, cu respectarea regulilor prevézute la alin. (1) si (2).

Eficientizarea cooperarii



ART. 10

Partile vor analiza, ori de cate ori situatia impune, modul de indeplinire a
obiectului protocolului i se vor informa reciproc cu privire la problemele constatate,
in vederea ludrii méasurilor optime.

Anexele la protocol
ART. 11

Anexele nr 1 si 2 fac parte integranti din prezentul protocol.

Prezentul protocol a fost intocmit astizi  / /2018 in 4 exemplare, cate
unul pentru fiecare parte semnatara.

PRIMARIA ORASULUI BRAGADRU Inspectoratul de Politie Judetean Ilfov
Primar, Imputernicit Inspector sef al Inspectoratului
CIMPOERU VASILE de Politie Judetean Ilfov

Comisar sef de politie

DORU MARIUS TACOBUS

Directia pentru evidenta persoanelor si
administrarea bazelor de date,
fmputernicit Director,
Comisar sef de politie

AUREL CATALIN GIULESCU

Directia regim premise de conducere si
inmatriculare a vehiculelor,

Director,
Comisar sef de politie,

CATANA FLORIN VALERIU
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:FL Neclasificat
Ex. nr.1
SERVICIUL DE TELECOMUNICA Tl SPECIALE
Cabinet Director ~
Tel. 021,.202.21.01 Fax 021.315.21.87
www. sts.ro
Nroooit, dinxy, ¢

IHE

Domnului Viceprimar GRIGORE MARIAN DUMITRU
SERVICIUL POLITIA LOCALA
ORASUL BRAGADIRU

Urmare a adresei dumneavoastri nr. 44035 din 27.10.2017, prin care ne
solicitati sprijin in ga3sirea unei solutii tehnice in vederea realj

Zarii accesului la bazele
de date ale M.A.L,

pentru utilizarea acestora in cadruyl Politiei Locale Bragadiru, va
transmitem Anexa tehnic cu specificatiile necesare implementri.




Neclasificat
Anexalanr., /¢« dinA 5. 04 064
Exnr |

Solutia tehnica si de securitate implementata pentru
Politia Locala Bragadiru in vederea accesarii bazelor
de date ale MAI conform legii 155/2010
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1. Descrierea solutiei

Solutia prin care Serviciul de Telecomunicatii Speciale asigurd servicii de acces
pentru Politia Locala Bragadiru la bazele de date puse la dispozitie de catre Ministerul
Administratiei si Internelor contine urmétoarele componente:

e Componenta de bucla locald, care asigurd suportul de comunicatii intre locatia
Politiei Locale beneficiare si STS;

e Componenta de securizare prin care se asigura protectia datelor vehiculate pe
suportul de comunicatii;

» Componenta care realizeaza interconectarea intre infrastructura de comunicatii a
STS si RCVD a MAI prin Inspectoratul General al Politie Romane, care va pune
la dispozitie servicile de acces la bazele de date necesare activitatii Politiilor
Locale.

e Componenta PKI prin intermediul céreia se asigura suportul pentru autentificarea
si autorizarea utilizatorilor la nivel de aplicatie.

Accesul la nivel de aplicatie este realizat numai in urma certificarii utilizatorului cu
certificate digitale in format X509v3 emise de catre o Autoritate de Certificare
implementata de catre STS in acest scop. Certificatele sunt emise, respectiv revocate
ca urmare a solicitarii IPJ, care va notifica STS ori de cate ori apar modificari in lista
utilizatorilor cu drept de acces.

Certificatele vor fi instalate pe echipamente de tip token usb, care vor fi
achizionate de catre beneficiar.

STS configureaza echipamentele aflate in fiecare locatie a beneficiarului pentru
criptarea capat-la-capat a canalului de transport dintre acesta si punctul de
interconectare cu RCVD folosind tehnologia IPSec cu algoritmi de schimbare chei si de
criptare avansati. In acest mod, se asigura transportul securizat al informatiilor ce
tranziteaza reteaua de comunicati de date fixd si se garanteazi decriptarea
informatiilor doar la capetele legaturii de comunicatie.

2. Date de identificare amplasament
Denumire amplasament:  Sediul Politiei Locale Bragadiru
Proprietar: Primarie Bragadiru
Adresa postala: Sos Alexandriei, nr. 249, Bragadiru, |ifov
Coordonate geografice:  Lat. 44.370155° N
Long. 25.974179°E

Altitudine: 82 m;
Infrastructura: Cladire cu doua nivele
Persoana de contact Zaharia Mihai -0743211626
beneficiar: '
Persoana de contact Ceausu Bianca, telefon 0749544482
STS: e-mail :bianca.ceausu@stsnet.ro

3. Schema de interconectare

Pentru conectarea Politiei Locale Bragadiru a fost implementata solutia tehnica
prezentata in figura de mai jos.
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Echipamentele si servicile puse la dispozitie de catre parti pentru
operationalizarea solutiei prezentate mai sus sunt prezentate in tabelul de mai jos.

Nr | Tip Denumire Cantitate | Se asigura | Existent De
de achizitionat
1 Echipament Router Cisco 1 buc Beneficiar DA NU
891
2 | Material Cablu FTP 30m Beneficiar NU DA
3 | Echipament Token certificat 5 buc Beneficiar NU DA
digital X.509
4 | Echipament UPS 1000 VA 1 buc Beneficiar NU DA

Echipamentele i serviciile mentionate mai sus indeplinesc clauzele
tehnice si de securitate privind accesul politiei locale la bazele de date ale
Ministerului Administratiei si Internelor specificate in Anexa 3 a OMAI 128/2011

4. Monitorizarea serviciilor de comunicatii

Serviciul de Telecomunicati Speciale va asigura monitorizarea urmaétorilor
parametri de comunicatii pentru conexiunea Politia Locala Bragadiru — punct de acces
RCVD a MAI prin Inspectoratul General al Politie Romane:

- traficul;

- disponibilitatea;

- starea legaturilor;

- alarme (syslog).

In acest scop se folosesc :

- protocolul SNMP si un utilitar pentru culegerea de informatii de trafic de pe

echipamentele instalate;

- protocolul ICMP (utilitarele ping si mtr) pentru verificarea conectivitatii pana la
client, timpilor de réspuns (timp minim, timp maxim, timp mediu), pierderile de
pachete (in cazul in care acestea exista);

- protocolul syslog pentru colectarea informatiilor despre alarme si functionarea
echipamentelor.

Aceste protocoale sunt implementate in programe specializate ce ruleaza pe
servere dedicate, fiind in permanentd la dispozitia personalului din Centrul de
Management Retele al STS. Monitorizarea functionarii retelei se realizeazi pro-
activ prin semnalarea segmentelor in care traficul/disponibilitatea/timpul de raspuns

depaseste o anumitd valoare de gardd si activ prin inregistrarea parametrilor
monitorizafi.



5. Suport tehnic

Serviciul de Telecomunicatii Speciale asigura suport tehnic 24 de ore din 24,7
zile din 7 pe tot timpul anului. Suportul se asigurd prin personalul propriu de inaltd
calificare. Datoritd specificului activitétii sale se asigurd un regim permanent de
supraveghere si service in fiecare punct de prezenta judetean si in municipiul Bucuresti.

Pentru orice situatie aparutid se poate contacta centrul de monitorizare si
management la telefonul 021.20.22.648 - NOC S.T.S. Bucuresti.

Deranjamentele ce privesc sistemul de comunicatii de date se solutioneazi de
catre specialigtii STS, iar deranjamentele ce privesc functionarea bazelor de date si
aplicatiilor aferente se escaladeazi citre MAL.

PR



ROMANIA
JUDETUL ILFOV
ORASUL BRAGADIRU
SERVICIUL POLITIA LOCALA

Operator de date cu carcater personal 38.377

Nr!%g%221721.02.2018

——————— ————

ANGAJAMENT DE CONFIDENTIALITATE

Subsemnatul, Filip Ionut, nédscut in Municipiul Bucuresti,

Sector 5, la data de 04.08.1981, fiul lui Gheorghe si al Marianei,

angajat al Primdriei Orasului Bragadiru - Serviciul Politia

Locald, 1in functia de politist 1local, cu domiciliul in Oras
Brgadiru, Str. Lalelelor nr.9, bl.Al3, et.1l, ap.4, Judetul Ilfov,

declar pe propria réspundere c& am luat cunostintd de
prevederile legale privind protectia datelor cu caracter personal
si consimt s& péastrez confidentialitatea datelor cu caracter
personal a cdror prelucrare o efectuez in conditiile legii, in

virtutea atributiilor de serviciu, inclusiv  dupa

incetarea

activitdtilor de prelucrare a acestor date.
Cunosc faptul c& 1incdlcarea prevederilor legale privind
protectia datelor «cu caracter personal atrage réspunderea

administrativd, disciplinarid, materiald, civild ori penald, in

raport de gravitatea faptei, potrivit legii.

Semndtura:

Canansen Alacraca dalal cea N AN



ROMANIA
JUDETUL ILFOV
ORASUL BRAGADIRU
SERVICIUL POLITIA LOCALA

Operator de date cu carcater personal 38,377
Nr.%ZOé = f2l.02.2018

ANGAJAMENT DE CONFIDENTIALITATE

Subsemnatul, Dinu Cdtdlin, nascut in Municipiul Bucuresti,
Sector 6, la data de 13.10.1988, fiul lui Mircea si al Elenei,
angajat al Primiriei Orasului Bragadiru- Serviciul Politia Locals,

in functia de politist local, cu domiciliul in Oras Brgadiru, Sos.

Alexandriei nr.243, bl.P30, sec. l, et.1, ap.4, Judetul Ilfov,

declar pe Propria r&spundere cd am luat cunosgtintd de

prevederile legale Privind protectia datelor cu caracter personal

$i consimt s3 péstrez confidentialitatea datelor cu caracter

personal a céror prelucrare © efectuez 3in conditiile legii,

in

virtutea atributiilor de serviciu, inclusiv dupd incetarea
activitatilor de pPrelucrare a acestor date.
Cunosc faptul ca incdlcarea prevederilor legale privind
protectia datelor cu caracter personal atrage raspunderea
administrativa, disciplinaré, materiald, civils ori penals, in

raport de gravitatea faptei, potrivit legii.

Semndtura:
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